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Конец ХХ – начало XXI века оз-наменовалось весьма мощными 
геополитическими, экономическими 
и социально-психологическими пре-
образованиями в мире и на постсовет-
ском пространстве в частности. Тем-
пы научно-технического прогресса 
в информационно-коммуникативной 
сфере перешли на качественно но-
вую стадию своего развития. Сегод-
ня практически у каждого человека 
существует возможность свободного 
доступа к новым информационно-
коммуникативным технологиям, а 
использование их в обучении стало 
необходимым атрибутом современной 
образовательной системы. 
Однако, кроме очевидных преиму-
ществ использования информацион-
но-коммуникативных технологий во 
всех сферах жизнедеятельности чело-
века, существует и ряд угроз, которые 
они несут для общества и личности в 
частности. Выработка защитных ме-
ханизмов является достаточно долго-
временным и трудоемким процессом 
для индивида, в связи с чем, становит-
ся актуальным рассмотрение пробле-
мы защиты личности от негативных 
информационно-психологических 
воздействий.
Целью данной статьи выступает 
комплексный теоретический анализ 
проблемы защиты личности от нега-
тивного информационно-психологи-
ческого воздействия. 
Проблемой исследования высту-
пает информационно-психологиче-
ская безопасность личности в услови-
ях трансформационных изменений в 
обществе. 
Проблему информационно-пси-
хологической безопасности поднима-
ли такие авторы, как  Борисов А.Ю.; 
Грачев Г.В; Дроздова. А.В.; Митрохина 
Е. Ю.; Тамодлин А. А.; Пищевская Е.В.; 
Журин А. А.; Кормич Б.А.; А.Е. Во-
йскунский; Л. Смолян, Г.М. Зараковский, 
В.М. Розин; Е.Ю. Митрохина; С.Э. Не-
кляев, А.В. Раскин; В.И. Добрынина, 
Т.Н. Кухтевич; Л. Кучма; В.К. Конах; 
В. О. Ананьев, А. А. Пучков; Еремеев 
Б.А.; В.Г. Крысько и др. Вопросы, связан-
ные с психологическим воздействием на 
личность рассматривали Татенко В.А.; 
Я.В. Чаплак, М.В. Чаплак; Рябчук А.В.; 
Ф. Зимбардо, М. Ляйппе, Г. Блумер и др. 
Согласно А.В. Рябчуку, существу-
ет три основных парадигмы, с помо-
щью которых возможно определить 
природу и закономерности психологи-
ческого воздействия: 
К первой парадигмы автор отно-
сит объектный или реактивный под-
ход. Согласно этой парадигме, психи-
ка и человек в целом рассматривается 
как пассивный объект воздействия 
внешних условий. Согласно А.В. 
Рябчуку, этому подходу наиболее со-
ответствует стратегия императивного 
воздействия, основными функциями 
которого выступают функции контро-
ля поведения и установок индивидуу-
ма, а также функция принуждения по 
отношению к объекту воздействия. 
Крупнейшее научное воплощение 
этот подход получил в бихевиоризме.
Вторая парадигма обосновывает ак-
тивность и избирательность индивида 
в процессе отражения внешних воздей-
ствий, условно называется субъектной 
или акциональной. Эта парадигма наи-
более представлена в когнитивной пси-
хологии. Согласно данной точки зрения 
предполагается, что «... процесс воз-
действия происходит тогда, когда вза-
имодействующие между собой комму-
никаторы интернализируют значения, 
которыми они обозначают исходящую 
друг от друга информацию в ситуа-
ции перцептивного выбора». [13, с. 18] 
Стратегией влияния, которая наиболее 
соответствует субъективному подходу, 
выступает манипуляция, в связи с этим 
А.В. Рябчук отмечает, что такие иссле-
дования могут использоваться в разра-
ботке средств и методов контроля над 
сознанием и воплощаться в негативном 
контексте.
Третья парадигма получила наи-
большую последовательную раз-
работку в теории гуманистической 
психологии, которая основывает-
ся на постулате неповторимости и 
уникальности каждого человека, ее 
творческого и позитивного начала. 
Этот подход условно называется ин-
терсубьектний.
Две первые парадигмы называ-
ются монологическими, третья - диа-
логической. Это связано с тем, что в 
первых двух парадигмах стратегия 
воздействия основывается на субъект-
объектных отношениях, а в третьей - 
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на субъект-субъектных, при которой 
признаются равными взаимодейству-
ющие стороны.
В.Г. Крысько, А.В. Рябчук и дру-
гие авторы подразделяют психоло-
гическое воздействие на следующие 
виды:
1. Информационно-психологи-
ческое воздействие - воздействие с 
помощью информации, основной це-
лью которого является формирование 
определенных идеологических или 
социальных идей, взглядов, представ-
лений, убеждений;
2. Психогенное воздействие - 
следствие физического воздействия 
на мозг индивида или шокового воз-
действия окружающих условий или 
каких-то событий на сознание чело-
века;
3. Психоаналитическое или пси-
хокоррекционное воздействие – воз-
действие на подсознание индивида 
терапевтическими или другими сред-
ствами;
4. Нейролингвистическое воз-
действие - вид психологического воз-
действия, при котором с помощью 
специально подобранных вербальных 
и невербальных лингвистических 
программ субъект влияния меняет в 
заданном направлении мотивацию, 
убеждения, взгляды и представления, 
как отдельного индивида, так и груп-
пы людей;
5. Психотронное воздействие - 
воздействие, осуществляемое путем 
передачи информации через неосоз-
наваемое восприятие, ориентируется 
преимущественно на методы, свя-
занные с применением технических 
средств воздействия на сознание;
6. Психотропное воздействие - это 
воздействие на психику людей с помо-
щью медицинских препаратов, хими-
ческих или биологических веществ. 
[6, с. 10-27, 13, с. 22-23]
Е.Ю. Митрюхина выделила сово-
купность социально-психологических 
факторов, которые негативно влияют 
на личность и анализ которых, по ее 
мнению, является важнейшей соци-
альной потребностью в современном 
обществе:
 • расширение потоков социаль-
ной информации, которые несут в себе 
возможности негативного влияния 
на общественное сознание и психику 
людей, следствием чего становится 
возможным усиление девиантного 
поведения не только отдельных ин-
дивидуумов, но и целых социальных 
общностей;
 • усиление потенциальных воз-
можностей социальной информации 
эффективно воздействовать на все без 
исключения социальные группы на-
селения в негативных или эгоистиче-
ских целях;
 • способность социальной ин-
формации влиять не только на созна-
ние людей, но и на подпороговую сфе-
ру, вызывать процессы зомбирования 
личности;
 • появление реальной возмож-
ности информации активно включать-
ся в процесс управления замедленным 
конфликтом, преобразование инфор-
мации в важнейшее средство холод-
ной войны;
 • создание информационного 
оружия, а в перспективе возможность 
ведения информационных войн как ос-
новного средства продолжения государ-
ственной политики. [7, с. 108-109]
Уже в конце 90х годов Г.В. Грачев 
констатировал, что манипулятивное 
воздействие стало массово использо-
ваться в информационно-коммуника-
тивных процессах и достигло таких 
масштабов, что стало представлять 
информационно-психологическую 
угрозу для отдельной личности и об-
щества в целом. [4, с. 62]
Е.Ю. Митрохина определяет ин-
формационную безопасность как та-
кое состояние социума, при котором 
обеспечена надежная и всесторонняя 
защищенность личности, общества 
и государства от воздействия на них 
особого вида угроз, выступающих в 
форме организованных или стихийно 
возникающих информационных по-
токов. Эти потоки осуществляются в 
интересах регрессивных, реакцион-
ных или экстремистки настроенных 
политических и социальных сил и на-
правлены на осознанную деформацию 
общественного и индивидуального 
сознания, следствием чего выступа-
ет девиантное поведение личности, 
усиление социально-политических, 
экономических и духовных коллизий, 
нарастание, развитие и закрепление 
психологической и психической на-
пряженности социума. [7, с. 109]
Среди основных угроз информаци-
онно-психологической безопасности 
личности и общества В.А. Ананьев и 
А.А. Пучков определяют следующие: 
причинение вреда психофизиологиче-
скому здоровью человека; блокирова-
ние на неосознаваемом уровне свобо-
ды и волеизъявления; искусственное 
привитие синдрома зависимости от 
внешних воздействий; разработка, 
создание и применение специальных 
технических и программных средств 
для неосознанного деструктивного 
влияния на психику; манипулирова-
ние общественным сознанием с ис-
пользованием специальных средств и 
технологий воздействия; негативное 
влияние на психофизиологическое со-
стояние человека, геопатогенных и ан-
тропогенных зон; разрушение инфор-
мационного и духовного пространства 
государства, традиционных устоев 
общества и общественной нравствен-
ности. [1, с. 305]
В.А. Ананьев и А.А. Пучков опре-
делили два вида взаимосвязанных из-
менений, к которым могут привести 
информационно-психологические 
воздействия: изменение психики или 
психического здоровья и сдвиги в цен-
ностях, жизненной позиции, мировоз-
зренческих ориентирах личности. [1, 
с. 305]
Говоря о разновидностях защит-
ных механизмов, А.Е. Войскунский 
различает собственно психологиче-
ские защиты (З. Фрейд), психологи-
ческие механизмы сверхкомпенсации 
(А. Адлер), а также разнообразные 
способы “ухода” от общества, вклю-
чая такие формы поведения, которые 
получили наименование “бегство от 
свободы” (Э .Фромм) и др. [2, с. 187]
Система психологической защи-
ты личности включает три основных 
уровня организации и, соответствен-
но, три основных направления ее
формирования и функционирования: 
1) социальный (в масштабах общества 
в целом), 2) социально-групповой (в 
рамках различных социальных групп 
и разнообразных форм социальных 
организаций) и 3) индивидуально-
личностный. [4, с. 33-34]
Б.А. Еремеев выделяет подсо-
знательные, сознательные и надсо-
знательные психологические защиты, 
которые обеспечивают психологиче-
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скую безопасность личности. К под-
сознательным относятся регрессия, 
отрицание и соматизация, замещение 
и эротизация. На уровне сознания 
выделяются такие защиты, как изо-
ляция, избегание, фантазии, интел-
лектуализация (рационализация). И к 
надсознательным защитам относятся 
«тотальный контроль», проекция, по-
давление, конструктивный контроль 
(«архитектуализация»), сублимация. 
[5, с. 102]
Российские ученные А.Е. Воробье-
ва и А.Б. Купрейченко изучали пробле-
му негативного влияния неэтической 
рекламы на индивида. Они выявили ряд 
показателей, по которым можно оце-
нить психологическую опасность воз-
действия рекламы. Это готовность по-
вторять действия персонажей реклам-
ного ролика, степень идентификации 
с ними, представление о соответствии 
или несоответствии этих действий эти-
ческим нормам, представлениям о мо-
дальности отношения к такой рекламе 
значимого окружения и т.д. [3]
Относительно характеристик, 
которые способствуют критичности 
личности, то А.Е. Воробьева и А.Б. 
Купрейченко относит к ним «зре-
лость личности, которая возникает в 
ходе накопления знаний и жизненного 
опыта по мере взросления индивида и 
приобретения опыта ответственности 
за близких людей». [3]
Также, исходя из проведенных 
специальных исследований, ученные 
сделали вывод, что ограждающими 
барьерами против негативного воз-
действия рекламы могут выступать 
отдельные свойства личности, такие 
как: высокий уровень саморегуляции, 
положительное нравственное само-
определение, развитый эмоциональ-
ный интеллект и др. [3]
Для того, чтобы защитить себя от 
манипулятивного воздействия скрытой 
политической рекламы, необходимо 
придерживаться ряда рекомендаций: 
1) стараться получать информацию из 
как можно большего количества разных 
источников; 2) сопоставлять получен-
ную информацию и «отправителя»; 3) 
по возможности узнать, кому принад-
лежать данные СМИ; 4) рационализи-
ровать полученную информацию; 5) 
выявлять манипулятивные техники и 
приемы. [9, с. 96]
Таким образом, проблема психо-
логической защиты личности зани-
мает важное место в психологической 
науке ХХ века, однако в контексте ин-
формационно-психологической без-
опасности данный вопрос начал под-
ниматься в отечественной литературе 
только в конце ХХ – начале ХХІ века. 
В связи с современными трансфор-
ционными изменениям в обществе и 
развитием информационно-комму-
никативных технологий, как у обще-
ства, так и у индивидов в частности не 
успевают выработаться необходимые 
защитные механизмы от негативного 
информационно-психологического 
воздействия, что может привести к от-
рицательным социальным и индиви-
дуально-личностным последствиям. 
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